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Como educar a nova geracao quanto ao uso ético,
seqguro e legal da Internet e das novas tecnologias.
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Dra. Marcela Macedo de Lima

« Advogada, formada pela Universidade Ibirapuera (UNIB);

« Pos-graduada em Direito Publico pela Escola Paulista da
Magistratura;

» Possui curso de Gestado de Risco Eletrénico a Distancia pelo
SENAC;

« Tem vasto conhecimento em Campanhas promocionais;
« Atua na area de Marketing Legal Digitale,

« Coordenadora do Movimento Crianga mais Segura na
Internet.
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O PRESENTE MATERIAL TEM FINALIDADE
ACADEMICA E DE CAPACITACAO DE
PROFISSIONAIS, SENDO ASSIM, TODA A MENCAO DE
EMPRESAS E/OU MARCAS TEM PROPOSITO UNICO E
EXCLUSIVAMENTE ILUSTRATIVO.
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CRIANCA MAIS SEGURA NA INTERNET

Como educar a nova geragao no uso etico, seguro e legal da
Internet e das novas tecnologias.

Mudancas na Sociedade

Professores Analdgicos, Alunos Digitais
Perigos da Internet

Certo e Errado no Ambiente Digital

Redes Sociais

S e Al e

Responsabilidade e Crimes
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MUDANGAS NA
SOCIEDADE
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E a terceira vez na historia da humanidade que mudancas tao
drasticas ocorreram:

12 Mudanca:

Humanidade passa da civilizacao nbmade para a
civilizacao agricola

22 Mudanca:

Humanidade passa da civilizacdo agricola para a
civilizagao industrial

32 Mudanca:

Da era industrial para a ERA DA INFORMACAO
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ANALOGICOS
ALUNOS DIGITAIS
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Vamos pensar...

Havia Internet no Brasil ha 30 anos atras?

Como era o primeiro celular lancado no
Brasil, na decada de 90? i

E como é nosso celular atual?

http://en.wikipedia.org/wiki/F
ile:DynaTAC8000X.jpg
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Quem se lembra disso?

0% Caca Fanasmas

-~

Nos Tempos da
Brilhantina

Bio 1padijim mmm :suabeuw|
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PROFESSORES/PAIS FILHOS

(geracao anterior) (nova geracao)

- Era analogica - Era digital

« Atencdo.individual + Atencéo mdltipla
/ |

- Radio, televisdo e telefone ° Convergencia digital

- Jogos de rua « Computador/jogos on-line

] v « Comunidades virtuais
« Comunidade re
 Trabalhos escolares em
* Trabal papel CDROM, CD, on-line.

gos na cidade « Amigos no mundo
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Sera que tivemos orientacao (em
casa ou na Escola) sobre como
usar a Internet?

E o celular?

E nossos professores e pais, sera
que eles tiveram tambem este tipo
de orientacao?

Por isso, TODOS nés
precisamos de
conscientizacao quanto ao
uso dessas tecnologias!
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PERIGOS DA
INTERNET
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»>IDENTIDADE DIGITAL

Quem usa senha de
outra pessoa pode
incorrer no crime de
“falsa identidade”,
como preveé o
Cadigo Penal. (art.
307 e 308)

Se alguem utilizar sua senha para fazer algo de errado
em ambiente eletronico, como retirar conteudos da rede
ou enviar uma mensagem ofensiva, o principal suspeito

sera VOCE!
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PLAGIO F PIRATARIA

Violacao de direitos
de autor: art. 184 do
Cadigo Penal.
Pena — Detencao,
de trées meses a um
ano, ou multa.

Fazer download de musicas, filmes ou jogos que sejam
de sites que nao tenham a devida autorizacao de
direitos autorais. O gratis pode sair caro!
Cuidado também com plagio!
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USO INDEVIDO DE II\IIAGFI\II_

rt. 52} X — sao inviolaveis a
timi e, a vida privada, a
honra e a imagem das
pessoas, assegurando o
direito a indenizacao pelo
dano material ou mora
decorrente de sua
violacao." (Constituicao
Federal)

EJANTECIE PURLICAR A IMAGEN VA WER)

Publique apenas fotos e filmes dque nao sejam
constrangedores para aqueles que aparecem nela. O certo e
ter uma autorizacao antes mesmo de publicar (quando
menor de 18 anos os pais ou responsavel € que devem
autorizar).
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RESPONDA SINCERAMENTE...

» Quem aqui tem celular?

» Quem tem celular com senha?

» Tem camera?

> Ja tirou fotos dos amigos e publicou na Internet?

Como tirar fotos de um jeito legal - Crianga Mais Segura n...

Como tirar fotos de um jeito legal - Crianga Mais Seguran...

| '}
PO
'r

e w‘ﬂ'l'[‘i'l’fﬂﬂwﬂ DRECEN _. U :“;
.- L !

Fonte: www.criancamaissequra.com.br
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@erbullying pode

configurar:
CALUNIA - art. 138, Cadigo
Penal
DIFAMACAO -art. 139,
Cadigo Penal
INJURIA - art. 140, Cadigo
Penal
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CYBERBULLYING

Pode caracterizar algum crime? SIM!
MENORES DE IDADE = Ato Infracional

CALUNIA - art. 138, Cod. Penal
Caluniar alguém, imputando-lhe falsamente f:
crime: Pena - detencao, de seis (seis) meses a2

DIFAMACAO - art, 139, Cod. Penal
Difamar alguem, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

INJURIA - art, 140, C6d. Penal
Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencao, de 1 (um) a 6 (seis) meses, ou multa.
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Lei n91/1.829/08

§ 12 Nas mesmas penas
incorre quem:

Il — assegura, por qualquer
meio, 0 acesso por rede de
computadores as
o e fotografias, cenas ou
imagens de que trata o
caput deste artigo.

Lei n2 11.829/08

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive através de sistema de
informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca
ou adolescente: Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.
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GERTO EERRADO NO
AMBIENTE DIGITAL
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Professor ofendido pelo Orkut obtem indenizacao
de pais da Agéncia Folha, em Campo Grande

A Justica de Rondoénia condenou 19 pais de estudantes a pagar indenizacoes a um
professor de matematica de Cacoal (500 km de Porto Velho) que, somadas, resultam
em R$ 15 mil.

O professor foi alvo de ofensas dos alunos no Orkut. Eles criaram, em 2006, a
comunidade virtual "Vamos Comprar uma Calca para o Leitao", ilustrada com a foto
e o home do professor Juliomar Reis Penna, 33. Na comunidade, dez alunos da
oitava série, com idades de 12 a 13 anos, escreveram ofensas, piadas, questionaram
notas e ameacaram o professor.

"Eu ajudo a furar os pneus do Vectra dele [...] Vamos quebrar os vidros, jogar acucar
dentro do tanque de gasolina', foram alguns dos recados deixados pelos alunos.
Condenados em primeira instancia, os pais dos alunos recorreram ao Tribunal de
Justica de Rondonia. Alegaram que o fato fora apenas uma "brincadeira infantil". O
argumento foi rejeitado pelo juiz relator da 22 Camara Civel do TJ-RO, Edenir da
Rosa, que avaliou como "grave" o teor dos comentarios publicados na internet.

No recurso, os pais disseram ser "impossivel" vigiar os filhos vinte e quatro horas
por dia, justificativa considerada "fragil" pelo TJ-RO.

Denunciados pelo professor ao Juizado da Infancia e da Juventude, os alunos
reconheceram a criacao da pagina e a autoria dos recados. Como medida
socioeducativa, oito estudantes tiveram de apresentar palestras para adolescentes

sobre o uso responsavel da internet.
Fonte: http://www1.folha.uol.com.br/folha/informatica/ult124u446656.shtml
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llicito praticado por menor
Responsabilidade solidaria dos pais

“Indenizatoria. Danos morais. Comunidade virtual. Divulgacao, por
menores, de mensagens depreciativas em relacao a professor.
Identificacao. Linguagem chula e de baixo calao. Ameacas. llicito
configurado. Ato infracional apurado. Cumprimento de medida
socio-educativa. Responsabilidade dos pais. Negligéncia ao dever
legal de vigilancia. Os danos morais causados por divulgacao, em
comunidade virtual (orkut) de mensagens depreciativas, denegrindo
a imagem de professor (identificado por nome), mediante linguagem
chula e de baixo calao, e com ameacas de depredacao a seu
patrimonio, devem ser ressarcidos. Incumbe aos pais, por dever
legal de vigilancia, a responsabilidade pelos ilicitos cometidos por
filhos incapazes sob sua guarda.”

TJ/RO, Des. Rel. Edenir Sebastiao Albuquerque da Rosa, 22 Camara Civel. Apelacao n2.
100.007.2006.011349-2. Julgamento em 20/08/2008
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CASO: OFENSAS DIVULGADAS EM SITE DE RELACIONAMENTOS
(ORKUT). INDENIZACAO CABIVEL. DANOS MORAIS CONFIGURADOS.

EMENTA: Responsabilidade civil. Danos morais. Ocorréncia.

Afirmacoes de natureza ofensiva divulgadas em pagina pessoal de sitio
eletrénico de relacionamento (‘orkut’). Afirmacoes que lesam a honra e
dignidade dos autores. (...) Sentenca reformada. Primeiro recurso parcialmente
provido e segundo improvido.

TEOR: “Em relacdo ao co-réu Bruno de Moura, é patente a pratica de ofensas
passiveis de indenizacao por danos morais. Como bem destacado pelo juizo,
os documentos de fls. 26/38, cujo conteudo foi confirmado pelos proprios réus
em seus depoimentos, apontam para expressoes (...) como "Hey Any vai toma
no cu”, "Nunca vi uma cordenadora tao chata e ignorante igual a ela"”, "vaca",
"puta” e outras expressoes ofensivas. (...)Trala-se de afirmacoes de cunho
pessoal e que ferem a dignidade e honra da pessoa, atribuindo-lhe
caracteristicas depreciativas que repercutem em sua imagem. (...)

DESFECHO: O co-réu Bruno de Moura foi condenado a pagar R$ 9.300,00 de
indenizacao por danos morais a coordenadora.

TJSP, Apel. 994092885117 (6838204900), julgado em 11/02/2010
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Nao fomos educados para a Era da Tecnologia!

Ouvimos nossos avos, pais e Mas nao ouvimos ninguém dizer...
professores dizerem...
Nao abra a porta para Nao abra email de estranhos...
estranhos...”
“Nao esqueca a porta aberta...” E nao esqueca de fazer logout

dos emails, msn, orkut, etc...

“Nao esqueca de trancar o | E nao esqueca de bloquear o
portao ao sair...” seu computador...

“Nao pegue carona com E cuidado ao participar de
estranhos...” comunidades virtuais...
“Nao converse com E nao adicione estranhos no
estranhos...” MSN...

Nao pegue o que nao é seu... E ndo copie os dados alheios...
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Dicas de Seguranca:

Pontos positivos da Amizade
Digital

Dicas de Seguranca

Trabalhos e jogos colaborativos;

Nao trocar informacoes com estranhos;

capacidade de relacionar-se.

1 Divulgacao de idéias nos «" Procurar saber quem sao seus amigos
foruns de debates; virtuais;
«1 Contato com idéias diferentes; |« Tomar cuidado com o tipo de informacao
que é trocada;
<1 Amplitude das comunicacoes a Nao se mostrar de formas que possam
baixo custo; trazer prejuizos a imagem;
«#1 Contato com os amigos; « Abrir a webcam apenas para pessoas
conhecidas;
«1 Proximidade com parentes «1 Nao trocar mensagens ofensivas ou
distantes; agressivas;
Troca de informacoes, idéias e Nao participar de comunidades ou féoruns
conhecimento; com conteudos indevidos;
Estimula o desenvolvimentoda |« Nunca compartilhar senhas.

WWW.PPPADVOGADOS.COM.BR
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Metade das criancas brasileiras
marcam encontro com amigo virtual

09/03/2009 - Sao Paulo - Pesquisa da Fundacéao Telefénica e Universidade de Navarra
mostra o comportamento na internet de criancas de sete paises da AL.

Um a cada dois adolescentes brasileiros ja se encontraram pessoalmente com
algum dos amigos que conheceram pela internet. Cerca de 72% delas afirmam
que gostam de usar o instant messenger porque podem conversar com amigos e
50% declara que "sempre que podem, se conectam ao instant messenger".

Os dados sdao da pesquisa “A Geracdo Interativa na l|bero-América: Criancas e
adolescentes diante das telas” publicada nesta segunda-feira (09/03) pela Fundacéo
Telefénica. O estudo foi desenvolvido pela Universidade de Navarra, na Espanha, com
25.467 estudantes entre seis e 18 anos de escolas publicas e particulares da
Argentina, Brasil, Chile, Colémbia, México, Peru e Venezuela, no periodo de outubro
de 2007 a junho de 2008. No Brasil, o estudo considerou 4.205 alunos do Estado
de Sao Paulo.

Disponivel em: http:/idgnow.uol.com.br/internet/999/12/31/metade-das-criancas-brasileiras-marcam-
encontro-com-amigo-virtual/. Acessado em: 02/02/10
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Cidades

Menina é estuprada apos marcar encontro pela Internet

Uma menina de 14 anos fol estuprada na madrugada desta quarta-feira (18) em Juiz de Fora, na
Zona da Mata, depois de marcar um encontro pela Internet.

A familia informou 3 Policia Militar que a menina saiu de casa no inicio da noite para encontrar um
amigo que tinha conhecido pela Internet. Ela voltou para casa na madrugada com arranhdes
pelo corpo e roupa rasgada. A menina fol encaminhada ac Hospital de Pronto Socorro (HPS),
onde medicos confirmaram a violéncia sexual. Ninguém fol preso.

http://www.otempo.com.br/noticias/ultimas/?IdNoticia=32080 — 18/02/2009
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Facebook alerta contra 'estranhos' apos estupro e morte

de adolescente
Ashleigh Hall, 17 anos, conheceu Peter Chapman, 33 anos, através do
Facebook, onde este se identificava como Peter Cartwright, de 19 anos,
usando fotos de um adolescente sem camisa.
Em outubro do ano passado, Chapman combinou de se encontrar com a
jovem, que disse a sua mae que iria passar a noite na casa de uma amiga.
Chapman apareceu no local marcado dizendo ser o pai de Cartwright. Ele a
levou de carro para uma area afastada perto de uma fazenda em Sedgefield,
no norte da Inglaterra, onde Ashleigh foi estuprada e morta por asfixia.
Chapman, que tinha antecedentes criminosos, foi condenado a prisdo perpétua — tendo que
cumprir um minimo de 35 anos - depois de admitir 0 sequestro, estupro e assassinato da
adolescente.
Asleigh Hall,17, foi morta por um homem que se passava por um jovem de 19 anos no
Facebook
A mée da jovem, Andrea, alertou os pais para que procurem saber com quem seus filhos
falam na internet.
“Espalhem esta mensagem por ai, por favor: Pais de criancas que estao no Facebook,
por favor, perguntem a eles com quem estao conversando. Vocé simplesmente nao
sabe o que esta por tras daquela foto”, disse ela.

Fonte: http://tecnologia.uol.com.br/ultimas-noticias/bbc/2010/03/09/facebook-alerta-contra-estranhos-apos-estupro-e-morte-de-adolescente.jhtm
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REDES SOCIAIS

_A
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facebook. flickr-
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myspace”
a

orkut o 3 ‘

Imagem: Cartilha “Crianca mais Segura na Internet “— www.criancamaissegura.com.br
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Quando a rede vira ui vicio

E dificil perceber o momento em que alguem deixa de fazer
uso saudavel e produtivo da internet para estabelecer com
ela uma relagao de dependéncia — como ja se vé em parcela
preocupante dos jovens

O mundo paralels & melhor™

“50 o sono me faz parar”

§ ST Ha dr oS, minha relagdo com a internet deixou de ser saudavel
nceramente, nao sed &m que momento eu perdi 3 medida . Entro no

computador para trabalhar em mey projeto de conclusan de curso da
racubdade &, Quando me o onta, estou 4% voltas Ccom Conversas
Infinddveis no Do, 1550 me preenche. S& que pode me custar at
LA FEpEtencla, mas & i (kY IS ake y miuita resta o lle]i]
para ficar on=line. Manha mae acha gue devo moderar, e talvez esteja
certa Coqito procurar apuda mec 3. HOje, nada nd muendo 132 Com qQue

O computadar & come um filhae
L ar A ff {ade e

1 e | BT
2] 1 1 il 1 13 A
T B o 13
1g
or 1
i i EifiiAR i
Tres anes pardidos oo ra
‘Cipaniercic el rés anos da minha vwaa eagand 1 ¥ e L
Tibia, wm game no Computacor cujd gracs ilr 1]
pars afclonados como &0, & S&r inhndo q tBrT
Pasasva pelo mencs s&E horas por dia &m 50 O3 B
frante & tela e, onge dela, ndo conssguia 3 " ) )
PENRAF &M Oulra COIRe SN0 ra ora am que ey 1 3 i 1
JOILETIS &0 jono. Fol ums Spocs negra. N s : ;
ila e casa e perd) o8 amigos, Estava tho
|=olada que, por iniciatva propeia, decid ’ ’
restringir, por ors, o comgutador na minhs 35 08 38 AT .
la Esse processo de desintoxc agso = Lo |
Imaging, devie ser tho sofrido quanta o e
OEGuUBlEs qQue IERam |[argar o Slcodl Vool Mt e whs Ml 15 aro
OFECIEn FRAtar a3 valnas SmiTades & st
e OAUmEr HE noee & vida a0 arikee. O aaloo

Gt a1 ok Fonte: Revista Veja, 20/03/2010
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Repercussao de imagem publicada no Twitter

Curling em casa transforma jornalista
em celebridade virtual

EMANUEL COdLOMEAR] A

ag
Tedra, admitind
h Fonte: portal Terra - 02/03/2010
e O e s http://esportes.terra.com.br/vanco
Norts  compantia F a0 conou 135 it cor uver2010/noticias/0,,014295765-
e da repercussdo que o exihica modalidar provacs F o6 o o . El14373.00-

Curling+em+casa+transforma-+jor
nalista+em+celebridade+virtual.ht
mi
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Q';__? MAIS NOTICIAS

Home > Moticias
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Twitter de diretor da Locaweb

ironiza Sao Paulo

Durante o classico, Alex Glikas chamou Sao Paulo de 'bambi’

LANCEPRESS!

Apesar de ter fechado o patrocinio temporano durante dois jogos para o0 530 Paulo,
parece gue nem todos os representantes da Locaweb torceram pela witdria tnicolor
no classico deste domingo

Durante a partida, o twitter do diretor comercial da Locaweb, Alex Glikas, mandou
varias mensagens de apoio ao Corinthians, comemorando os gols da equipe
alinagra e chamando o adversano de "bambi”

Ironizando, o diretor chegou a dizer que foi muito bom Rogéno Ceni falhar no terceiro
=

gol corintiano, pois assim, o patrocinio na manga do S3o0 Paulo ficou exposto ainda
mals

ENMATS lLocaweb se desculpa por mensaqgens ofensivas ao Sio Paulo

Ao termino do classico, todas as mensagens contra 0 S350 Paulo foram excluidas
Ciente do erro, Glikas pediu desculpa pelas provocagdes horas depois. "Minhas
sinceras desculpas a torcida e ao fime do SPFC. No calor do classico, o torcedor

tomou conta do profissional. Nao acontecera de novo

*Amalizada as 22h15

Fonte: http://www.lancenet.com.br/noticias/10-03-28/725862.stm
28/03/2010
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—
LOCAWEB
/ Blog

Posicionamento da Locaweb sobre o jogo deste
domingo

20 che mawa de 010

Futebol fioi, & @ gempre serd um teemtdno mowido pela paindo. E supeito, mulas wezes,
s mandealsgdes impensadas Hoje, infelizmente, um funciondrio ds Locsweb, no ¢ slos
de sua paindo, se mandesiou de manera equrvoc ada sobre o resultade do pogo antre
580 Paulo @ Connthaans, dando a muitas pessoas a mpressso de gue a sua opinido
peadoal era & opinido inslducional da empresa A Loceweh vern & publico esclarecer
gua a spinddo de seu funcriondne ndo comesponds & da emprasa o se desculpa por

avertyass mal entendudos oy constrangmentos causados por esse yncwnéna

Fachar yrma parcerna com o S50 Paulo & sxpor nossa Marca na camisa de um dos
tmes de masor prestigro do Pais para nds & motwo de orguiho. Sgsmm coma j&
fizemos com oulrss equipes, & Locmweb lem clncis da Torge do futebal & respeila

migilo lodas as lorcwdas

& Locaseh hop & a maior empresa de sericos de ntermet da Amenca Latinag @ conta
com cenlenss de funciondnos, entre eles 180 paubinos, cormthianos , palmeirenaas
santizias, Bamanguisias, gremistas, colorados @ musto oulros lorcedores de mes
nacirnars & nlemacionas Mas essa dwersidade . que astd no dmbito pessoal de
cada funciondno & nunca, de modo J|-J-}frl il Lr_lé,l'-\l_l matiucions da empredss, o ge

4% veras de noseo contiole, coma no epEddio de hops Esperamos que lodos que se

sentirarm ofendidos pelo nosso flunciondno nos desculpem e garantimos que medsdas

abireis serho lomadas em relag S0 4 1530

Fonte: http://blog.locaweb.com.br/ - 29/03/2010

= alexglikas

sinceras desculpas a
t la e aoc SP Mo cal i
classico, o torcedor tomou conta d

] ik L] I| !'|'|- icontaecara de novi

Fonte:
http://twitter.com/al

exglikas -
29/03/2010
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Desfecho do incidente

LOCAWEB

COMUNICADO IMPORTANTE

20H

A Locaweb, lider em infraestrutura de hosting no Brasil, comunica que Alex Glikas
nio faz mais parte do quadro de executivos da companhia

Em raz30 do recenie ncigenie envolvendo @ Companhia & 0 =30 Daulo T uenol Clube,
0 executvo decidiu, em comum acordo com a diretona da Locaweb, desligar-se de
suas fungdes

A Locaweb mais uma vez lamenta o ocomido e reforga que a opinido do executvo ndo
condiz com o posicionamento corporatvo da companhia. A Locaweb reforca que
fechar uma parcena com o 530 Paulo e expor sua marca na camisa de um dos times
de maior prestigio do Pais & motivo de orgulho

Esta, inclusive, ndo foi a primeira agdo da companhia ligada ao SPFC. Por quatro
anos a Locaweb manteve um camarote no estadio do Momumiba, que foir ubihzado em
diversas agdes de relacionamento

Alem disso, 3 empresa conta com centenas de funcionanos sdo paulnos,
connthianos, palmeirenses, santistas, lamenguistas, gremistas, colorados @ muitos
outros torcedores de times nacionais e internacionais, mas as decisdes de
investimento de marca ndo sdo guiadas pelas preferéncias indmiduais

Prowa disso & que iniciativas semelhantes foram feitas com outras equipes, coma
Juventude, Figueirense, Ponte Preta, entre outros

A Locaweb tem ciéncia da forga do futebol e respeita muito todas as torcidas

Fonte: hitp://blog.locaweb.com.br/ - 30/03/2010
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Fazemos parte de uma
sociedade conectada:

- Mudanca de condutas;
- Novos riscos e perigos

odos os direitos reservados.
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INCIDENTE NA INTERNET

O que fazer?

o

[ [ \ : .."
1. Comunicar aos pais/escola ok |

Linked{[J. Sonico

3. Fazer denuncia pelo canal de contato do site Sk .

2. Preservacao das provas

4. Notificacao Extrajudicial

5. Acao Judicial
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Os velhos e 0s novos meios de cometer crimes!@

Assim como Santos Dumont ndo criou o0 avido para a
guerra, os aparelhos tecnologicos também nao foram
criados para o crime, mas 0 Seu mau uso vem crescendo
assustadoramente.

Vocé ja imaginou esses aparelhos como armas de crimes ﬁ

digitais? E exatamente o que vemos nos dias de hoje! 5

A tecnologia nao é o problema, o problema € o mau uso dela!
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RESPONSABILIDADE CIVIL E PENAL

v Menores de idade: E.C.A. — menor responde
pelo ato infracional e: os pais serao
responsabilizados _civilmente pelos danos
causados. - ,.

v

v Maiores de idade: Codigo Penal — maiores
respondem conforme 0. crime praticado. O
infrator também respondera civilmente pelos
danos causados.
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TABELA DE INFRAGOES DIGITAIS MAIS FREQUENTES NA VIDA DOS USUARIOS

CONDUTA CRIME LEGISLAGCAO PENA
Falar em um chat, blog ou comunidade que Induzimento, Art. 122, Cod. Penal | Reclusao, de 2 a 6 anos (se
alguém deve se matar ou sugerir como fazé-lo. instigacao ou auxilio ao o suicidio se consuma).

suicidio.

Falar em um chat ou comunidade que alguem Calunia Art. 138, Cod. Penal | Detencao, de 6 meses a 2
cometeu algum crime (ex.: ele € um estelionatario, anos, e multa.
ladrao, etc.)
Enviar email dizendo sobre caracteristicas Injuria Art. 140, Cod. Penal | Detencao, de 1 a 6 meses,

negativas de uma pessoa (ex.: feia,

ignorante, etc)

gorda,

(se expor na internet
pode virar Difamacao)

Art. 139, Cod. Penal

ou multa.
Detencao de 3 meses a 1
ano e multa.

Enviar email dizendo que vai matar a pessoa ou
causar-lhe algum mal.

Ameaca

Art. 147, Cod. Penal

Detencao, de 1 a 6 meses,
ou multa.

Enviar email a terceiros contendo informacao
considerada confidencial.

Divulgacaode segredo

Art. 153, Cod. Penal

Detencao, de 1 a 6 meses,
ou multa.

Efetuar transferéncia financeira atraves de internet Furto Art. 155, Cod. Penal | Reclusdo, de 1 a 4 anos, e
banking com dados bancarios de terceiros. multa.
Enviar virus, comando, instrucdo ou programa de Dano Art. 163, Cod. Penal | Detencao, de 1 a 6 meses,

computador que destrua equipamento ou dados
eletrénicos.

ou multa.

Copiar um conteudo sem mencionar a fonte,
baixar MP3 ilegalmente.

Violacaode Direito
Autoral

Art. 184, Cod. Penal

Detencao, de 3 meses a 1
ano, ou ml.”ta. (Se aviolagdo tiver intuito

de lucro: reclusdo, de 1 a4 anos, e multa).
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TABELA DE INFRAGOES DIGITAIS MAIS FREQUENTES NA VIDA DOS USUARIOS

CONDUTA

CRIME

LEGISLACAO

PENA

Criar uma comunidade virtual que ridicularize

pessoas por conta de suas religides.

Escarnio por motivo
religioso

Art. 208, Cod. Penal

Detencao, de 1 més a 1 ano,
ou multa.

Publicar foto em rede de relacionamentos
contendo gestos ou imagens obscenas

Ato obsceno

Art. 233, Cod. Penal

Detencao, de 3 meses a 1
ano, ou multa.

Participar de comunidade virtual que discrimine
pessoas por conta de sua etnia (ex.. "eu odeio
negros”).

Discriminagao por
preconceito de racga,
cor, etnia, religidao ou

procedéncia nacional.

Art. 20, Lei 7716/89

Reclusdo, de 1 a 3anos e
multa.

Criar ou participar de comunidade virtual que
venda “lanca-perfume”.

Trafico de drogas

Art. 33, Lei 11343/06

Reclusao, de 5 a 15 anos, e
pagamento de 500 a 1.500
dias-multa.

Vender medicamentos controlados pela internet,
sem prescricdo medica (ex.. individuos que
vendem remedios para emagrecer ou

tranquilizantes).

Exercicioilegal da
medicina

Art. 282, Cod. Penal

Detencao, de 6 meses a 2
anos.

Criar uma comunidade para ensinar a fazer
ligacdes clandestinas de TV por assinatura ou
internet. ("gato”)

Apologiaao crime

Art. 287, Cod. Penal

Detencao, de 3 a 6 meses,
ou multa.

Enviar e-mail com remetente falso ou fazer
cadastro em loja virtual com nome de terceiros.

WWW.PPPADVOGADOS.COM.BR

Falsa identidade

contato@pppadvogados.com.br

Art. 307, Cod. Penal

Detencao, de 3 meses a 1

ano, ou multa, se o fato ndo
constitui elemento de crime mais
grave.
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TABELA DE INFRAGOES DIGITAIS MAIS FREQUENTES NA VIDA DOS USUARIOS

CONDUTA

CRIME

LEGISLACAO

PENA

Funcionario publico acessa a rede corporativa e
altera informacoes sem autorizacao.

Modificac&o ou alteracéo
nao autorizada de
sistemas de informacéo

Art. 313-B, Cod. Penal

Detencao, de 3 meses a
2 anos, e multa.

Vocé recebe um spam e resolve devolver com um
virus, ou com mais spam.

Exercicio arbitrario das
proprias razdes

Art. 345, Cod. Penal

Detencao, de 15 dias a

1 més, ou multa, alem da
pena correspondente a violéncia.

Participarde Cassinos online. Jogo de azar Art. 50, Lei das | Prisdo simples, de 3
Contravencoes Penais | mesesa 1 ano, e multa.
(Decreto-Lei 3688/41)

Enviar, publicar, divulgar pela internet fotos ou Pedofilia Art. 241, Lei 8069/90 | Reclusdo, de 2 a 6

videos de criancas /adolescentes nus.

(E.C A )—alterada pela Lei 11829

anos, e multa.

Usar logo ou marcas de empresa em sites,
comunidades ou em outros materiais, sem
autorizacado do titular; ou imita-las de modo que
possainduzir a confusao.

Crime contra a
propriedade industrial

Art. 189, Lei 9279/96

Detencao, de 3 meses a
1 ano, ou multa.

Desviar clientela de outrem através de meios

Crime de concorréncia

Art. 195, Lei 9279/96

Detencao, de 3 meses a

fraudulentos (ex.: uso do nome do concorrente em desleal 1 ano, ou multa.
“palavra-chave” ou link patrocinado em buscadores).
Monitoramento nao avisado previamente, uso de Interceptacaode Art. 10, Lei 9296/96 Reclusdo, de 2 a 4

spoofing page.

comunicacoes
informaticas

anos, e multa.

Utilizar copia de software sem possuir a licenga.

WWW.PPPADVOGADOS.COM.BR

Crime contra a
propriedade intelectual
(“pirataria”)

contato@pppadvogados.com.br

Art. 12, Lei 9609/98

Detencao, de 6 meses a
2 anos, ou multa.
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Dicas para realizar
sua compra online
com SEGURANCA

www._criancamaisseqgura.com.br
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Pesquisar na Internet sobre a loja antes de realizar a compra.
Este é um bom comego!Fazer a compra virtual utilizando um
computador seguro, que tenha no minimo um antivirus
atualizado.

Evite utilizar computadores em lan houses, cybercafés, ou
computadores de uso publico que nao possuam a seguranca
necessaria para efetuar suas compras.

Usar senhas FORTES e que so voceé tenha conhecimento.
Nunca use como senha sua data de nascimento ou o seu
nome.Ler os termos e politicas apresentados pelo site ou loja
virtual. Em especial quanto a seguranca, privacidade dos
dados e sobre a solucao de problemas com a transacao (troca,
cancelamento, devolucao, assisténcia tecnica e garantias).
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Verificar se a loja apresenta as informacoes de CNPJ, telefone, além
do email. E importante consultar no site www.registro.br quais os
dados que aparecem sobre o responsavel pelo dominio (colocar no
buscador o nome do dominio, www.nomedaloja.com.br e guardar isso

pois podera ser util em uma investigacao se houver goipe).

Enviar uma duvida para o email de contato a fim de testar a atencao
que eles irao dar ao seu e-mail e a forma como ele sera respondido.
Verificar se o site da loja apresenta caracteristicas detalhadas do

produto e as suas especificacoes tecnicas.

Fazer o print (copia eletronica ou impressao) de todas as telas do site,
desde a que contéem a oferta do produto (preco anunciado) até a de

finalizacao da compra.

2010 PPP Advogados. Todos os direitos reservados. 45
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Guardar essas informacoes, isso dara a vocé a chance de provar o
que foi combinado.Nao passar os dados de cartao de crédito
(numero e codigo de seguranca) ou senha de conta bancaria por e-
mail, nem para o atendente do SAC (Servi¢co de Atendimento ao
Consumidro) da loja.

Tomar cuidado com ofertas imperdiveis. Precos muito abaixo do
anunciado pelo mercado em geral podem ser um golpe. E sempre
bom comparar os precos anunciados na Internet com outras lojas
para informar-se sobre o valor médio daquele produto. Se vocé tiver
duvida, nao compre!

Ao receber emails com ofertas nao clicar em links ou abrir anexos.
Pois podem conter virus ou arquivos maliciosos (pode ser o golpe
do email falso). Se quiser saber mais, acesse diretamente o site.
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Lembre-se:
Para sermos usuarios digitalmente corretos...

PRECISAMOS FAZER NOSSO DEVER DE CASA!

- OBRIGACAO DE CONHECER AS LEIS;
- COMPARTILHAR CONTEUDO SOBRE SEGURANCA NA
INTERNET;

- SEJA ANTENADO' FIQUE ATENTO QUANTO AOS NOVOS
GOLPES DIGITAIS; 5

- DE O EXEMPLO!;

- DENUNCIE SEMPRE QUE NECESSARIO.
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Publicacoes

Livro 32. Edicdo Audio Livros Pocket Book
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PINHEIRO, Patricia Peck. Direito PINHEIRO, Patricia Peck e EUd? (<_§I qued\.locédprecisa ouvir sobre Direito
Digital. Sdo Paulo: Saraiva, 2009. issoli i = 1g1t@I no dia-a-dia
J Bissoli,Leandro Saralva-2010 PINHEIRO, Patricia Peck e SLEIMAN, Cristina.
Saravia 2009.

Contato Saraiva: Antonio Tocca — Tel: (11) 3613-3224 email: ajtocca@editorasaraiva.com.br
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Referéncias - Site
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Responsabilidade Social

Movimento de Responsabilidade Social Digital
CRIANCA MAIS SEGURA NA INTERNET

www.criancamaissequra.com.br

Cartilha Videos

MR NTT CANT A MAPT YDA A T PWT

i . CrianGa
Patrocinadores: +5egura

-

Fundacao Bradesco

na Internet

* *  —,
@’ N j
bt RESPONSABILIDADE SOCIAL

Dissemine essa idéia!
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Entendemos que quando a sociedade muda, o DIREITO também deve mudar,
evoluir. Este direito que surge € interdisciplinar,
abrangendo todas as suas tradicionais areas de atuacao.

xx.

Nasce, entao, o DIREITO DIGITAL.
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AGRADECEMOS A PARTICIPACAO DE TODOS!

atendimento@criancamaissegura.com.br
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